
แผนกิจกรรมการจดัการความเส่ียงในระบบสารสนเทศ 

ช่ือกลุ่มงาน สารสนเทศเวชระเบียน   หน่วยงาน ศูนยค์อมพิวเตอร์   วนัท่ีจดัทาํ 15 ม.ค.2567 

ทรัพยสิ์น ภยัคุกคามทั้งหมดท่ีเป็นไปได ้ แผนการจดัการ ผูรั้บผดิชอบ งบประมาณ ช่วงเวลาดาํเนินการ 
หมวด 1 ขอ้มูลและ
เอกสารสาํคญัเวชระเบียน
ผูป่้วยนอกและใน 

1. ขอ้มูลถูกจารกรรม 
2. ขอ้มูลเสียหาย จาก

โปรแกรมท่ีประสงคร้์าย 
3. ระบบเก็บขอ้มูล ถูกบุก

รุก 
4. สถานท่ีเก็บขอ้มูลทาง

กายภาพถูกบุกรุก 
5. สภานท่ีเก็บขอ้มูลทาง

กายภาพถูกทาํลายจาก 
ภยัภิบติั เช่น ไฟไหม ้
ฟ้าผา่ 

1. จดัหา Firewall และ authentication server 
2. ดาํเนินการตรวจสอบ Log อยา่งสม่าํเสมอ 

3. ปรับปรุงระบบใหบ้ริการเวบ็ให้ทนัสมยั (Apache 2.4.2, IS update, PHP4)เพื่ออุด
ช่องโหว่ของระบบ 

4.ปรับปรุงระบบปฏิบติัการให้ทนัสมยั (Windows 7/10ปี 60 patch) เพื่ออุดช่อง
โหว่ของระบบ 

5. จดัหาอุปกรณ์เพื่อทาํระบบ Offline backupExternal HDD ให้เพียงพอตอ่การใช้
งาน 3 เดือน อยา่ง นอ้ย 3 ชุด (อยา่งนอ้ย 1 Terabytes)+HDD 

6. ดาํเนินการ Offline backup อยา่งสมํ่าเสมอ 

7. ทบทวนการบริหารจดัการจดัการเครือข่ายโดยการจดักลุ่มเคร่ืองลูก
ข่ายงานขอ้มูลแยกส่วน(VLAN)และทบทวนปรับปรุงนโยบายการจดัการ
จราจรเครือข่าย (Traffic policy) ทุก 2-3 เดือน 

8. จดัหาโปรแกรม Antivirus สาํหรับเคร่ืองคอมพิวเตอร์ลูกข่ายท่ีไดม้าตรฐาน 

9. นโยบายดา้นความปลอดภยัของขอ้มูล : ผูใ้ชง้าน และผูดู้แลระบบ 

10. ติดตั้งอุปกรณ์ป้องกนัฟ้าผา่ 

11. ติดตั้งระบบควบคุมการเขา้ออกโดยสแกนลายน้ิวมือ และป้อนรหสัผา่น 

12. ติดตั้งระบบกลอ้งวิดีโอวงจรปิด พร้อมจดัเวรยามเพ่ือ 

สังเกตการณ์ตลอด 24 ชม. 
13. จดัทาํแผนปฏิบติัเม่ือเกิดอคัคภียั 

14. ดาํเนินการซอ้มแผนอคัคีภยัอยา่งนอ้ยปีละ 1 คร้ัง 

วิธี, 
ณัฐปกิตต์ิ 
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แผนกิจกรรมการจดัการความเส่ียงในระบบสารสนเทศ 

 ช่ือกลุ่มงาน สารสนเทศเวชระเบียน                                                        หน่วยงาน ศูนยค์อมพิวเตอร์                                                              วนัท่ีจดัทาํ 15 ม.ค.2567 

ทรัพยสิ์น ภยัคุกคามทั้งหมดท่ีเป็นไปได ้ แผนการจดัการ ผูรั้บผดิชอบ งบประมาณ ช่วงเวลาดาํเนินการ 
หมวด 2 ครุภณัฑร์ะบบ
สารสนเทศ 
2.1 เคร่ืองแม่ข่าย (Server) 
2.1.1 Database HOSxP 
master server (MySQL) 
2.1.2 Database HOSxP 
slave server (MySQL) 

1.Database structure corrupt 
2. Invalid primary key of "sp_use" 
bug 
3. Data loss cause application 
(HOSxP) crash 
 

1. ดาํเนินการเฝ้าระวงัฐานขอ้มูลทาํงานผิดพลาด และ Re - up structure ทุกเดือน 

2. จดัทาํแผนสาํรองขอ้มูล 

3. จดัหาคอมพิวเตอร์แม่ข่ายสาํรองให้พร้อมใชง้าน (DR site) 

4. แจง้ผูพ้ฒันาโปรแกรม HOSxP ให้ดาํเนินการปรับแกไ้ขขอ้ผิดพลาด 

5. ดาํเนินการเฝ้าระวงัตรวจสอบ Primary key ของตาราง “sp use” และเปล่ียน
รหสันาํหนา้ของ Primary key เม่ือถึงเวลาท่ีเหมาะสม 

6. จดัระบบงานสาํรองเพื่อใชง้านแทนระบบหลกัท่ีขดัขอ้ง ไดแ้ก่ OPD scan 

viewer, HOSxP with database on notebook, PACS viewer 

7. จดัทาํแผนกูค้ืนระบบงานหลกัและระบบขอ้มูลเม่ือเกิดความเสียหาย 

8. ดาํเนินการซอ้มแผนการใชร้ะบบงานสาํรองและ กูค้นืระบบงานหลกัอยา่
สมํ่าเสมออยา่งนอ้ยปีละ 2 คร้ัง 

วิธี, 
ณัฐปกิตต์ิ 
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แผนกิจกรรมการจดัการความเส่ียงในระบบสารสนเทศ 

ช่ือกลุ่มงาน สารสนเทศเวชระเบียน   หน่วยงาน ศูนยค์อมพิวเตอร์   วนัท่ีจดัทาํ 15 ม.ค.2567 

ทรัพยสิ์น ภยัคุกคามทั้งหมดท่ีเป็นไปได ้ แผนการจดัการ ผูรั้บผดิชอบ งบประมาณ ช่วงเวลาดาํเนินการ 

หมวด 2 ครุภณัฑร์ะบบ

สารสนเทศ 

2.1 เคร่ืองแม่ข่าย(Server) 

2.1.2 Gateway (HOSxP LIS-

PACs) server 

2.1.3 Internet authentication 

server 

2.1.4 HDC server 

2.1.5 Thai Refer server 

2.1.6 IS Online server 

2.1.7 RMC200 server 

2.1.8 Smart Office server 

2.1.9 Backoffice server 

2.1.10 API SERVER 

1. ภยัพิบติัทางกายภาพไดแ้ก่ ความ
ร้อน และความช้ืน เน่ืองจากใช้
พ้ืนท่ีอาคารชั้นล่างและอยูท่างทิศ
ตะวนัตกตึกไดรั้บแสงมากในตอน
กลางวนัและชั้นล่างของอาคารติด
พ้ืนดินทาํให้มีปัจจยัเสียงเร่ือง
ความช้ืน 
2. ระบบไฟฟ้าสาํรองและระบบ
ไฟฟ้าหลกัไม่สเถียร (ไฟตกไฟดบั
บ่อย) 
3. การถูกบุกรุกและโจรกรรม 
(เน่ืองจากห้องตั้งอยูช่ั้นล่างของ
อาคารเป็นท่ีอบัสายตาและไม่มี
ระบบป้องกนัท่ีดี) 

1. ติดตั้งเคร่ืองปรับอากาศท่ีไดม้าตรฐานสาํหรับห้อง Data Center  

2. ติดตั้งอุปกรณ์ตรวจจบัอุณหภูมิและความช้ืน 

3. ติดตั้งอุปกรณ์ตรวจจบัควนัไฟและระบบแจง้เตือน 

4. จดัทาํแผนปฏิบติัเม่ือเกิดอคัคีภยั 

5. ดาํเนินการซอ้มแผนอคัคีภยัอยา่งนอ้ยปีละ 1 คร้ัง 

6. ติดตั้งถงัดบัเพลิงสีเขียวและสีแดงไวบ้ริเวณห้อง Data Center 

7. ติดตั้งกลอ้งวิดีโอวงจรปิดพร้อมจดัเวรยามเพ่ือ สังเกตการณ์ตลอด 24 ชม. 

8. จดัซ้ือเคร่ืองสาํรองไฟฟ้าให้มีประสิทธิภาพเพียงพอต่อเหตุการณ์ไฟตก

ไฟดบับ่อย 

9. จดัทาํระบบไฟฟ้าสายดินแยกจากระบบไฟฟ้าอาคาร 

10. ติดตั้งอุปกรณ์ป้องกนัฟ้าผา่ 

11. ติดตั้งระบบควบคุมการเขา้ออกห้องคอมพิวเตอร์แม่ข่าย(Data Center) และ

ห้องปฏิบติังานโดยสแกนลายน้ิวมือและป้อนรหสัผา่น 

 

วิธี, 

ณัฐปกิตต์ิ 

 

 
 

 

 
 

 
 

 

ปี 63-64 

ปี 64 

ปี 64 

ปี 60 

ปี 60 

ปี 60 

ปี 64 
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ปี 63 

ปี 64-67 

ปี 66 

ปี 66 
 

 

 

 


